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＜ 概 要 ＞ 

 

1. 研究の目的 

 本格的な IoT 時代の到来を受け、多くのデバイスが社会に溢れている。スマート

フォンをはじめとして、我々が日常的に身につけて持ち歩いているデバイスはかなり

の数にのぼり、その多くが BLE(Bluetooth Low Energy)を採用している。BLE はデバ

イスの特定を避けるために、MAC アドレス等の秘匿が推奨されている。我々の調査で

は、多くのデバイスが推奨に従っていないため特定が可能であることが確認された。 

我々はデバイスが特定可能であることを利用し、紛失物検知システムなどの追跡シス

テムを開発し、実用性について検証を進めている。既存の紛失物検知システムでは、

サーバ側(開発メーカ、事業者)にデータを集約されるため危険性が高い。現在の新型

コロナウィルス対策においても、感染者との接触や密集度などをモニタリングするた

めにスマートフォンの位置情報などが利用されている。ユーザ側の安全を保証するデ

バイス情報の管理方法が求められている。 

本研究では、学生の所有する BLE 端末等の特定可能性について検証する観点から、

本校学生を対象とした BLE デバイスを用いた出席管理システムを実装し、問題点につ

いて検証を行う。 

 

 

図１ IoT デバイスの普及状況(総務省) 



 

2. 研究活動 

2.1. 汎用 BLE 検出装置の開発 

 現在普及している BLE(Bluetooth Low Energy)端末は MAC アドレスや UUID など

の識別子が存在している。BLE4.0 以降では、通信時のプライバシー保護のため、

これらの値が接続機器や時間ごとに変化する設定となっており、BLE 端末の識別

はできないとされていた。紛失物検知システムに関する先行研究において、通

信時にやり取りされる識別子データを参照することで識別が可能であることが

確認されている。 

BLE における通信プロトコルを図２に示す。 
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    図２ BLE4.0 の通信手順        図３ BLE 通信における識別可能データ 

 

本研究では、IoT 開発に広く利用されている RaspberryPi ZERO を受信機（セ

ントラル）として採用した。RaspberryPi ZERO は BLE 通信に対応しており安価

に利用できること、環境計測のために教室への配備が予定されていることから

採用した。開発した BLE 受信機を図４に示す。BLE 端末としては BLE タグであ

る Tile を用いた。 

 

 

図４  RaspberryPi ZERO による BLE 受信機 

 

2.2. BLE 端末による受信実験 

 BLE 受信機は各教室の前方左側に設置を行う。大学等では複数の教室が隣接し

ているため、他教室の端末の誤検出が問題となることが予想される。周辺の BLE



 

端末の受信感度について測定を行った。BLE は通信範囲が 10m 程度とされ、それ

と一致した結果となった。壁やガラスなどは大きな影響はなく、隣接した教室

や廊下などの端末を検出している。 

   

図５ 教室における BLE 端末の受信実験 

 

2.3. 出席管理システムの開発 

 教室に設置された BLE 受信機で取得した端末情報を出席管理に用いるため、

図６に示すシステムを構築した。学生が所有する端末はあらかじめサーバに登

録しておく。複数の端末を登録することも可能である。教室では取得された BLE

端末情報を収集し、サーバの端末情報と対応付けを行い、出席情報を教員端末

に提示するものとした。 

実験では、BLE 端末を BLE タグ(Tile)、サーバは ElasticSearch を用いて、

データを集約している。この方法であれば教員が学生の端末情報を取得する必

要がない。 

 

図６ システム構成図 

 



 

2.4. 学習管理システム(moodle)との連携 

Moodle に集約された出席データをもとに従来の出席簿を生成するための Python

スクリプトを作成した。今後は CSV ファイルのインポートにも対応予定である。 
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図６ Moodle 出席管理プラグインとスクリプトによる出席簿生成 

 

3. 今後の展開 

BLE 端末を学生 ID として出席管理に利用することを検討した。主流である Felica

カードに比べ、学生が所有する端末を利用できるため、導入のための学校側のコスト

は低く抑えられるが、端末の事前登録に手間がかかること、教室外・対象外デバイス

を取得することが課題となることが確認された。教室外からのアクセス可能であり不

正利用の可能性を排除することが難しいため、Felica カードに比べて不利となる。そ

の一方で、教室内で認識可能であることから、学生の利便性は高い。 

 Moodle における学習履歴などと組みあわせることで不正利用を回避するなどの手

法を今後も検討したい。 
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